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5 Stávající implementace p ihlašování

uživatel  do OpenCms 

P ihlášení do systému OpenCms je ešeno standardním zp sobem jako u 

v tšiny webových aplikací - tedy ov ením identity uživatele zadaným jménem a 

heslem proti interní databázi systému. Pokud jsou tato data správn  vložena, 

systém uživatele p ihlásí.

Celý proces za íná na úvodní obrazovce s formulá em pro vložení 

identifika ních údaj  a kon í porovnáním t chto informací s  tabulkou 

cms_users, kde jsou uloženy záznamy o všech uživatelích  systému. Není zde 

použit žádný sofistikovaný autentiza ní mechanizmus, jenž by zabezpe oval

p ihlašování. 

5.1 T ídy zapojené do procesu p ihlašování

UML schéma s t ídami, které se zapojují do procesu p ihlašování, je 

zobrazeno jako p íloha 1.  Dynamický model vztah  mezi t mito t ídami je 

zobrazen jako: p íloha 2: diagram spolupráce t íd p i p ihlašování. 

Dále jsou popsány t ídy, které se do tohoto procesu zapojují: 

CmsLogin

 metoda displayDialog()

 balík org.opencms.workspace

Tato t ída zajiš uje zobrazení html kódu s p ihlašovací stránkou a 

zobrazení oken s informacemi o p ípadné chyb  p i p ihlašování nebo zprávou 

od administrátora systému. 

Metoda displayDialog() zobrazuje úvodní p ihlašovací stánku 

s formulá em pro zadání uživatelského jména a hesla.  Po jejich vložení a stisku 

tla ítka Login se zahájí proces p ihlašování uživatele. 
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CmsJspLoginBean

 metoda loginUser(userName, password)

 balík org.opencms.jsp

Obsahuje metody pot ebné pro zajišt ní funkce p ihlašovací stránky. Je 

jakýmsi prost edníkem mezi jádrem systému OpenCms a formulá em, který 

zprost edkovává vkládání identifika ních dat. Díky tomu je možné napsat 

vlastní p ihlašovací stránku, která bude zapadat do celkového designu 

vytvá eného projektu a spl ovat požadovanou funk nost.

Metoda loginUser() zajiš uje p edání uživatelských dat dále do t ídy

CmsObject a zpracovává p ípadné chyby, které mohou p i autentizaci vzniknout. 

Jedinou výjimkou, která ve stávající implementaci reprezentuje chybu p i

autentizaci, je CmsAuthentificationException. Ta je v této metod  odchycena 

a jako reakce na ni je vytvo ena zpráva, která je pomocí metody 

displayDialog() t ídy  CmsLogin zobrazena uživateli a popis vzniklé chyby je 

zaznamenán do log souboru.   Pokud autentizace prob hla v po ádku, jsou 

informace o uživateli a o ase p ihlášení také zapsány do log souboru.  

CmsObject

metoda loginUser(userName,password,remoteAddress,type)

 balík org.opencms.file

Toto je základní t ída zabezpe ující autorizovaný p ístup do VFS 

OpenCms. Zapouzd uje uživatelovu identifikaci a jeho oprávn ní k využívání 

zdroj  systému.  P i p ístupu do VFS kontroluje, zda uživatel má na danou akci 

povolení (autorizaci).

Metoda loginUser() má na starost p ihlášení do systému – pokud jsou 

identifika ní údaje správné,  inicializuje spušt ní workplace sytému a p epnutí

na p ihlášeného uživatele. T íd CmsJspLoginBean poté vrací uživatelské jméno. 

Pokud se b hem ov ování uživatelem zadaného jména a hesla vyskytla 

chyba, propaguje tato metoda výjimku CmsException.
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CmsSecurityManager

 metoda loginUser(CmsRequestContext, userName, password, 

remoteAddress, userType)

 balík org.opencms.db 

Tato t ída kontroluje povolení, pot ebná pro uživatelovy akce vyvolané 

objektem CmsObject. Pokud k nim uživatel má právo, vyvolá 

CmsSecurityManager odpovídající akci ve t íd CmsDriverManager, která zajiš uje

p ístup k databázi. 

Metoda loginUser() se pokouší o autentizaci uživatele pomocí p edaného

hesla. Pokud usp je, vrací instanci t ídy CmsUser, která odpovídá správn

p ihlášenému uživateli. Stejn  jako CmsObject propaguje výjimku CmsException.

CmsDriverManager

 metoda loginUser(CmsDbContext,userName,password,Address,type)

 balík org.opencms.db

Pomocí metod rozhranní I_CmsUserDriver zajiš uje nep ímý p ístup

k databázi systému. Díky tomu je tato t ída odstín na od toho, na jakém 

databázovém stroji systém OpenCms b ží. Nebo  všechny t ídy, které jsou 

odpov dné za p ímé tení z databáze, toho rozhraní implementují.

Metoda loginUser() již zastupuje p ístup do databáze a porovnávání 

uživatelem zadaného jména a hesla s daty z tabulky cms_users. Pokud se 

shodují, vrací instanci t ídy CmsUser. Vyskytne-li se p i tení n jaká chyba, 

nap íklad nesprávn  zadané jméno nebo špatné heslo, je vyvolána výjimka 

CmsAthenticationException, která se propaguje až do t ídy CmsJspLoginBean.

Jestliže autentizace  usp je, provádí se kontrola dalších údaj , které souvisejí 

s práv  autentifikovaným uživatelem. Prov í se, zda uživatel nep ekro il limit 

pokus  o  p ístup s chybným heslem nebo zda je v daný okamžik povoleno 

p ihlašování. 

Popis innosti této metody je zobrazen diagramem aktivit a pseudokódem 

v p íloze 3.
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CmsLoginManager

 balík org.opencms.db

Zajiš uje metody pro kontrolu p ihlašování uživatel . Ukládá si záznamy o 

neúsp šných pokusech o p ihlášení a p i p ekro ení jejich limitu umož uje

do asn  znep ístupnit provinilému uživateli vstup do systému. Tyto záznamy si 

uchovává ve form : jméno, IP adresa, typ uživatele. To znamená, že uživateli 

m že být zakázáno p ihlašování z jedné IP adresy, ale z jiné adresy se stále 

m že p ihlásit. Dovoluje na krátkou dobu úpln  znep ístupnit p ihlašování 

(nap íklad po dobu údržby systému). 

CmsUser

 balík org.opencms.file

Tato t ída reprezentuje uživatele v OpenCms. Sdružuje o n m všechna 

pot ebná data (jméno, email, login, heslo, as posledního p ihlášení do 

systému…) a metody pro jejich nastavování a vracení.   

interface I_CmsUserDriver 

 balík org.opencms.db 

Toto rozhraní definuje metody pro správu uživatel  (vytvá ení, mazání a 

upravování uživatel  a skupin), které musí být implementovány t ídou, jenž 

zajiš uje p ímý p ístup do databáze. Její metody využívá t ída

CmsDriverManager. Ta díky tomu z stává odstín na od t íd, které zajiš ují

komunikaci s databázovým serverem.

Výše popsané t ídy lze rozd lit do t í kategorií:

 Zajišt ní p ístup k databázi uživatel  – CmsUserDriver  a rozhraní 

I_CmsUserDriver.

 Kontrola a ízení p ístupu k VFS a databázi systému – CmsObject,

CmsSecurityDriver, CmsLoginManager a áste n  i CmsUser.

 Reakce na vzniklé výjimky, zobrazování úvodní p ihlašovací obrazovky  a 

informa ních oken  - CmsJspLoginBean a CmsLogin.



P íloha 3 

Diagram aktivit v metod CmsDriverManager.loginUser() – originální verze. 

Z d vodu v tší p ehlednosti tišt né verze jsem pro aktivity, které jsou 

zajiš ovány metodami jiných t íd, použil barevné odd lení:

erná – aktivity provád né p ímo v metod loginUser() 

 zelená – innosti zajiš ované t ídou CmsLoginManager

 žlutá – aktivity provád né metodami rozhraní I_CmsUserDriver



Pseudokód metody CmsDriverManager.loginUser()

public CmsUser loginUser(CmsDbContext, userName, password, 

remoteAddress, userType) { 

if heslo jsou jen prázdné znaky {

  vyho  výjimku CmsDbEntryNotFoundException

}

Vytvo  novou instanci CmsUser;

try{

  pokus se do CmsUser na íst uživatele z databáze pomocí zadaného hesla a jména 

} catch(CmsDbEntryNotFoundException){ 

 // v databázi nebyl nalezen záznam odpovídající kombinaci hesla a jména 

boolean userExists  = true 

try{

  pokus se na íst do CmsUser  uživatele se zadaným jménem 

}catch(CmsDbEntryNotFoundException){

 // v databázi se nenachází uživatel se zadaným jménem 

userExists = false

}

if (userExists) {

  p idá do databáze záznam o neúsp šném loginu 

  vyhodí výjimku CmsAuthentificationException

}else{

  vyhodí výjimku CmsAuthentificationException

}

}

if uživatel existuje, ale je zakázán {

 otestuje, zda nebyl u daného uživatele p ekro en maximální po et neúsp šných  

pokus  o p ihlášení p ípadn  odstraní všechny p edchozí neúsp šné pokusy o 

p ihlášení

}

if p ihlašující se uživatel nemá roli administrátora {

 zkontroluje, zda je aktuáln  povoleno p ihlašování uživatel

}

nastaví p ihlášenému uživateli as, kdy by p ihlášen

vy isti pot ebné cashe pam ti

}

}


