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5 Stavajici implementace prihlasovani

uzivatelli do OpenCms

Prihlaseni do systému OpenCms je feSeno standardnim zplUsobem jako u
vétSiny webovych aplikaci - tedy ovérenim identity uzZivatele zadanym jménem a
heslem proti interni databazi systému. Pokud jsou tato data spravné viozZena,
systém uzivatele prihlasi.

Cely proces zalina na uvodni obrazovce s formulafem pro vlozeni
identifikaCnich Udaju a kon&i porovnanim téchto informaci s tabulkou
cms_users, kde jsou uloZzeny zaznamy o vSech uzivatelich systému. Neni zde
pouzit zadny sofistikovany autentizacni mechanizmus, jenz by zabezpecoval

pfihlasovani.

5.1 Tridy zapojené do procesu prihlasovani

UML schéma s tfidami, které se zapojuji do procesu pfihlasovani, je
zobrazeno jako pfiloha 1. Dynamicky model vztahl mezi témito tfidami je
zobrazen jako: pfiloha 2: diagram spoluprace tfid pfi pfihlasovani.

Dale jsou popsany tfidy, které se do tohoto procesu zapojuiji:

CmsLogin

e metoda displaybialog ()

e balik org.opencms.workspace

Tato tfida zajiStuje zobrazeni htm1 kodu s pfihlaSovaci strankou a
zobrazeni oken s informacemi o pfipadné chybé pfi pfihlaSovani nebo zpravou
od administratora systému.

Metoda displaybialog() zobrazuje uvodni pfihlaSovaci stanku
s formulafem pro zadani uzZivatelského jména a hesla. Po jejich vioZeni a stisku

tlaCitka Login se zahdji proces pfihlasovani uzivatele.
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CmsJspLoginBean

e metoda loginUser (userName, password)

e balik org.opencms. jsp

Obsahuje metody potfebné pro zajisténi funkce pfihlaSovaci stranky. Je
jakymsi prostfednikem mezi jadrem systému OpenCms a formulafem, ktery
zprostfedkovava vkladani identifikaCnich dat. Diky tomu je mozné napsat
vlastni prihlaSovaci stranku, ktera bude zapadat do celkového designu
vytvareného projektu a splfiovat poZzadovanou funkénost.

Metoda 1oginuser() zajiStuje pfedani uzivatelskych dat dale do tfidy
CmsObject @ zpracovava pripadné chyby, které mohou pfi autentizaci vzniknout.
Jedinou vyjimkou, ktera ve stavajici implementaci reprezentuje chybu pfi
autentizaci, je cmsAuthentificationException. Ta je Vv této metodé odchycena
a jako reakce na ni je vytvofena zprava, ktera je pomoci metody
displayDialog() tfidy cmsLogin zObrazena uzivateli a popis vzniklé chyby je
zaznamenan do log souboru. Pokud autentizace probéhla v pofadku, jsou

informace o uzivateli a o Case pfihladeni také zapsany do log souboru.

CmsObject

e metoda loginUser (userName, password, remoteAddress, type)

e balik org.opencms.file

Toto je zakladni tfida zabezpedujici autorizovany pfistup do VFS
OpenCms. Zapouzdfuje uzivatelovu identifikaci a jeho opravnéni k vyuzivani
zdroju systému. Pi pfistupu do VFS kontroluje, zda uzivatel ma na danou akci
povoleni (autorizaci).

Metoda 1oginUser () ma na starost pfihlaseni do systému — pokud jsou
identifikacni udaje spravné, inicializuje spusténi workplace sytému a prepnuti
na pfihlaSeného uzivatele. Tfidé cmsJdspLoginBean poté vraci uzivatelské jméno.
Pokud se béhem ovérovani uzivatelem zadaného jména a hesla vyskytla

chyba, propaguje tato metoda vyjimku cmsException.
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CmsSecurityManager

e metoda loginUser (CmsRequestContext, userName, password,

remoteAddress, userType)

e balik org.opencms.db

Tato tfida kontroluje povoleni, potfebna pro uzivatelovy akce vyvolané
objektem  cmsobject. Pokud knim uzivatel ma pravo, vyvola
CmsSecurityManager odpovidajici akci ve tfidé cmspriverManager, ktera zajistuje
pfistup k databazi.

Metoda 10ginUser () se pokousi o autentizaci uzivatele pomoci predaného
hesla. Pokud uspéje, vraci instanci tfidy cmsuser, ktera odpovida spravné

prihlaSenému uzivateli. Stejné jako cnsobject propaguje vyjimku cnsException.

CmsDriverManager

e metoda loginUser (CmsDbContext, userName, password, Address, type)

e balik org.opencms.db

Pomoci metod rozhranni 1 cmsuserbdriver zajiStuje nepfimy pfistup
k databazi systému. Diky tomu je tato tfida odstinéna od toho, na jakém
databazovém stroji systém OpenCms bézi. Nebot' vSechny ftfidy, které jsou
odpovédné za pfimé &teni z databaze, toho rozhrani implementu;ji.

Metoda 1oginuser () jiz zastupuje pristup do databaze a porovnavani
uzivatelem zadaného jména a hesla s daty ztabulky cms users. Pokud se
shoduji, vraci instanci tfidy cmsuser. Vyskytne-li se pfi Cteni néjaka chyba,
napfiklad nespravné zadané jméno nebo Spatné heslo, je vyvolana vyjimka
CmsAthenticationException, ktera se propaguje az do tFidy CmsJsplLoginBean.
Jestlize autentizace uspéje, provadi se kontrola dalSich udaju, které souviseji
s pravé autentifikovanym uzivatelem. Provérfi se, zda uZivatel neprekrocil limit
pokusu o pfistup s chybnym heslem nebo zda je v dany okamzik povoleno
pfihlaSovani.

Popis Cinnosti této metody je zobrazen diagramem aktivit a pseudokédem

v pfiloze 3.
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CmsLoginManager
e balik org.opencms.db

Zajistuje metody pro kontrolu pfihlaSovani uzivatelt. Uklada si zaznamy o
neuspésnych pokusech o pfihlaseni a pfi prekroCeni jejich limitu umoznuje
doCasné znepfistupnit provinilému uzivateli vstup do systému. Tyto zaznamy si
uchovava ve formé: jméno, IP adresa, typ uzivatele. To znamena, Ze uZivateli
muze byt zakazano pfihlaSovani z jedné IP adresy, ale z jiné adresy se stale
muze pfihlasit. Dovoluje na kratkou dobu Uplné znepfistupnit pfihlaSovani

(napfiklad po dobu udrzby systému).

CmsUser

e balik org.opencms.file

Tato tfida reprezentuje uzivatele v OpenCms. Sdruzuje o ném vsechna
potfebna data (jméno, email, login, heslo, €as posledniho pfihlaseni do

systému...) a metody pro jejich nastavovani a vraceni.

interface I_CmsUserDriver

e balik org.opencms.db

Toto rozhrani definuje metody pro spravu uzivatell (vytvareni, mazani a
upravovani uzivateli a skupin), které musi byt implementovany tfidou, jenz
zajisStuje primy pfistup do databaze. Jeji metody vyuziva tfida
CmsDriverManager. Ta diky tomu zlstava odstinéna od ftfid, které zajistuji

komunikaci s databazovym serverem.

VySe popsané tfidy Ize rozdélit do tfi kategorii:

e Zajisténi pfistup k databazi uzivatell — cmsuUserbriver a rozhrani
I CmsUserDriver.

e Kontrola a fizeni pfistupu k VFS a databazi systému — cmsobject,
CmsSecurityDriver, CmsLoginManager a CasteCné i cmsUser.

e Reakce na vzniklé vyjimky, zobrazovani uvodni pfihlaSovaci obrazovky a

informacnich oken - CmsJspLoginBean @ CmsLogin.
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Priloha 3

Diagram aktivit v metodé cmspriverManager.loginUser () — originalni verze.

#
Vi

Gfedénn udvatelské jméno a heslo)

[iinak] [heslo je prazdng]
\l/ W
Maiti uZivatele s predanym m—
jménem a heslem Wyhod wyjimku
CmsDbEntryMotF oundE xception
[uZivatel by [clana kombinace ufvatelského
v poradku naden] jmeéna a hesla v databad neexistuje]

e 3 Macti uZivatele pode
anrrtl?lw, jestlije zadany pFedaného jména
uzivatel povolen
[uZivatelské jméno existuje] [uZivatelske
jméno neexistuje]
neni] [iel W
L)

Pridej ke jnénu z8znam o nedsp &nem
pokusy o piihlageni

Wyhod wyjimku Zkontroluj, je-li uf vatel ¢
CmsAunthentificationE xception administrator “yhod wijjimku
X ! CmsAuthentificationE xception
[neni] fel
b4
Otestyj, jedi povoleno

prihlago vani

[neni]

\L,, W

Wyho wjimbku
CmsAuthentificationE xception
Wyhoo wiimku %
CmeluthentificationE xception

Z duvodu vétsi prehlednosti tisténé verze jsem pro aktivity, které jsou

Ulo Z uZivateli éas
lo giru

zajistovany metodami jinych tfid, pouzil barevné oddéleni:
e Cerna — aktivity provadéné pfimo v metodé 1oginuser ()
e zelena - Cinnosti zajistované tfidou cmsLoginManager

e Zlutd — aktivity provadéné metodami rozhrani 1 _cmsUserDriver



Pseudokdd metody CmsDriverManager.loginUser ()

public CmsUser loginUser (CmsDbContext, userName, password,
remoteAddress, userType) {
if heslo jsou jen prazdné znaky {
vyhod' vyjimku CmsDbEntryNotFoundException
}
Vytvorf novou instanci CmsUser;
try{
pokus se do CmsUser nacist uzivatele z databaze pomoci zadaného hesla a jména
} catch (CmsDbEntryNotFoundException) {
/I v databazi nebyl nalezen zdznam odpovidajici kombinaci hesla a jména
boolean userExists = true
try{
pokus se nacCist do CmsUser uZivatele se zadanym jménem
}catch (CmsDbEntryNotFoundException) {
/I v databazi se nenachazi uzivatel se zadanym jménem
userExists = false

}

if (userExists) {
pfida do databaze zaznam o neldspésném loginu
vyhodi vyjimku CmsAuthentificationException
}else({

vyhodi vyjimku CmsAuthentificationException

if uZivatel existuje, ale je zakazan {
otestuje, zda nebyl u daného uzivatele pfekro€en maximalni po€et neuspésnych
pokust o prihlaseni pripadné odstrani vSechny predchozi neluspésné pokusy o

pfihlaSeni

if pfihlaSujici se uzivatel nema roli administratora {
zkontroluje, zda je aktualné povoleno pfihlasovani uzivatell

}

nastavi pfihlaSenému uzZivateli ¢as, kdy by pfihlasen

vycisti potfebné cashe paméti

}



